POLITYKA BEZPIECZENSTWA
INFORMACJI

W ZAKRESIE PRZETWARZANIA DANYCH
OSOBOWYCH
W
ARGENTA Marcin Dziopa
ul. Warszawska 229
25-551 Kielce



|. POSTANOWIENIA OGOLNE

Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej Politykg Bezpieczenstwa, jest uzyskanie

optymalnego i zgodnego z wymogami obowigzujgcych aktow prawnych

w zakresie ochrony danych osobowych, sposobu przetwarzania w ARGENTA Marcin Dziopa grupy

informacji zawierajgcej dane osobowe.

Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja:

1.

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej,

przetwarzanie danych osobowych — gromadzenie, utrwalanie przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie danych osobowych, zwlaszcza

w systemach informatycznych,

uzytkownik — osoba upowazniona do przetwarzania danych osobowych,

administrator systemu — osoba upowazniona do zarzadzania systemem informatycznym,

system informatyczny — system przetwarzania danych w ARGENTA Marcin Dziopa wraz z zasobami
ludzkimi, technicznymi oraz finansowymi, ktéry dostarcza i rozprowadza informacje,

zabezpieczenie systemu informatycznego — nalezy przez to rozumieé¢ wdrozenie stosowanych srodkow
administracyjnych, technicznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym

dostepem i ujawnieniem lub pozyskaniem danych osobowych a takze ich utrata.

Il. DEFINICJA BEZPIECZENSTWA INFORMACJI

Utrzymanie bezpieczehstwa przetwarzanych przez ARGENTA Marcin Dziopa informacji rozumiane jest

jako zapewnienie ich poufnosci, integralnosci i dostepnosci na odpowiednim poziomie. Miarg

bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejszej Polityki.

Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informac;ji

i aplikacji:

1) Poufnos¢ informacji — rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy majg dostep do
informaciji,

2) Integralno$¢ informacji — rozumiana jako zapewnienie doktadnosci i kompletnosci informacji oraz
metod jej przetwarzania,

3) Dostepnos¢ informacji — rozumiane jako zapewnienie, ze osoby upowaznione majg dostep do

informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne,



1.

2.

4) Zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczenstwa, ktére moze dotyczyc
systemoéw informacyjnych.

Dodatkowo zarzgdzanie bezpieczenstwem informacji wigze sie z zapewnieniem:

1) Niezaprzeczalnosci odbioru — rozumianej jako zdolno$¢ systemu do udowodnienia, ze adresat
informacji otrzymat jg w okreslonym miejscu i czasie,

2) Niezaprzeczalnosci nadania — rozumianej jako zdolnos¢ systemu do udowodnienia, ze nadawca
informacji faktycznie jg nadat lub wprowadzit do systemu w okreslonym miejscu i czasie,

3) Rozliczalnosci dziatann — rozumianej, jako zapewnienie, ze wszystkie dziatania istotne dla
przetwarzania informacji zostaty zarejestrowane w systemie i mozliwym jest zidentyfikowanie

uzytkownika, ktory dziatania dokonat.

. ZAKRES

W systemie informacyjnym firmy przetwarzane sg informacje stuzgce do wykonywania zadan
niezbednych dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajacego z przepisow prawa.

Informacje te sg przetwarzane i sktadowane zaréwno w postaci manualnej jak i elektroniczne;j.

Polityke Bezpieczenstwa stosuje sie do:

1.
2.

danych osobowych kontrahentow i klientéw przetwarzanych w systemie informatycznym,

wszystkich informacji dotyczgcych danych pracownikéw ARGENTA Marcin Dziopa, w tym danych
osobowych pracownikéw i tresci zawieranych uméw o prace,

wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutaciji,

innych dokumentéw zawierajgcych dane osobowe.

Zakresy okreslone przez dokumenty Polityki Bezpieczehstwa majg zastosowanie do catego systemu

informacyjnego firmy w szczegdlnosci do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przyszio$ci systeméw informatycznych oraz
papierowych, w ktérych przetwarzane sg informacje podlegajgce ochronie,

2) wszystkich lokalizacji — budynkow i pomieszczeh, w ktérych sg lub bedag przetwarzane informacje
podlegajgce ochronie,

3) wszystkich pracownikbw w rozumieniu przepiséw Kodeksu Pracy, konsultantéw i innych osob,
w tym zatrudnionych na umowy cywilnoprawne oraz pracownikédw biura rachunkowego

obstugujgcego firme, majgcych dostep do informacji podlegajgcych ochronie.



2. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa zobowigzani sg wszyscy

pracownicy w rozumieniu Kodeksu Pracy, konsultanci oraz inne osoby majgce dostep do informacji

podlegajgcych ochronie w tym osoby zatrudnione na umowy cywilnoprawne oraz pracownicy biura

rachunkowego obstugujgcego firme.

Informacje niejawne nie sg objete zakresem niniejszej Polityki.

1.

V. STRUKTURA DOKUMENTOW POLITYKI
BEZPIECZENSTWA INFORMACJI

Dokumenty Polityki Bezpieczenstwa ustanawiajg metody zarzadzania oraz wymagania niezbedne do

zapewnienia skutecznej i spojnej ochrony przetwarzanych informac;ji.

Zestaw dokumentow Polityki Bezpieczenstwa sktada sie z:

1)
2)

Niniejszego dokumentu Polityki Bezpieczenstwa Informac;ji,

Instrukcji zarzadzania systemami informatycznymi w zakresie wymogow bezpieczenstwa
przetwarzania danych osobowych, opisujgcej sposéb zarzgdzania systemami przetwarzania danych
osobowych w firmie - zatgcznik nr 1,

Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych, opisujgcej tryb
postepowania w sytuacjach naruszenia zabezpieczenia zasobow danych osobowych,
zaobserwowanych préb naruszenia tego zabezpieczenia, a takze uzasadnionego podejrzenia

0 przygotowywanej prébie naruszenia- zatgcznik nr 2.

V. DOSTEP DO INFORMACJI

Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do danych osobowych,

przed przystgpieniem do pracy, podlegajg przeszkoleniu w zakresie obowigzujgcych przepisow prawa

dotyczgcych ochrony danych osobowych oraz obowigzujgcych w firmie zasad ochrony danych osobowych.

Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien okresla¢ zakres

odpowiedzialnosci tej osoby za ochrone danych osobowych w stopniu odpowiednim do zadan tej osoby

realizowanych przy przetwarzaniu tych danych.



Osoba dopuszczona do przetwarzania danych osobowych zobowigzana jest do zachowania w tajemnicy
danych osobowych oraz sposobow ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu
zatrudnienia. Pracownicy majacy dostep do danych osobowych nie mogg ich ujawnia¢ zaréwno w miejscu
pracy, jak i poza nim, w sposéb wykraczajgcy poza czynno$ci zwigzane z ich przetwarzaniem w zakresie

obowigzkow stuzbowych.

Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na podstawie
przepiséw prawa, mozliwe jest jezeli w sposob wiarygodny podmioty te uzasadnig potrzebe posiadania

tych danych, a ich udostepnienie nie naruszy praw i wolnosci oséb, ktorych dane dotycza.

Niedopuszczalne jest wynoszenie materialtdw zawierajgcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo i zwrot

materiatéw zawierajgcych dane osobowe odpowiada w tym przypadku osoba dokonujgca ich.

Niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw zawierajgcych dane osobowe musi
odbywac sie w sposob uniemozliwiajgcy odczytanie zawartej w nich tresci, np. z wykorzystaniem

niszczarek.

Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktorym przetwarzane sg dane osobowe jest
dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych, chyba

ze dane te sg w odpowiedni sposob zabezpieczone przed dostepem.

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyktymi. Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna zabezpieczone
sg za pomocg krat. Dostep do pomieszczeh, w ktorych przetwarzany jest zbior danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych. Zbiér danych
osobowych w formie papierowej przechowywany jest w zamknietej metalowej szafie. Monitory komputerdw,
na ktérych przetwarzane sg dane osobowe ustawione sg w sposob uniemozliwiajgcy wglad osobom

postronnym.



Dane osobowe udostepnia sie na umotywowany wniosek, ktéry powinien zawieraé informacje
umozliwiajgce wyszukanie w zbiorze zagdanych danych osobowych oraz wskazywa¢ zakres

i przeznaczenie.

VI. ZARZADZANIE DANYMI OSOBOWYMI

Administratorem danych osobowych jest ARGENTA Marcin Dziopa, 25-551 Kielce,
ul. Warszawska 229, NIP: 959-147-38-28, REGON: 260658554.

Administratorem Bezpieczenstwa Informaciji jest wiasciciel Marcin Dziopa.

Osobg upowazniong do przetwarzania danych osobowych jest Monika Rudnicka. Podstawe stanowi
upowaznienie do przetwarzania danych osobowych

Dane osobowe powierza sie do przetwarzania, na podstawie umowy powierzenia:
- QBILO Sp. z o0.0. ul. Sikorskiego 24d, 25-548 Kielce, NIP: 657-29-18-357,.

- M.K. SEKURA Obstuga i Szkolenie BHP i PPOZ Marek Kulczycki, 26-060 Checiny, Wolica,
ul. Armii Krajowej 53, NIP: 959-116-87-20,

- Prywatny Gabinet Lekarski, Kielce, ul. Poleska 3. Dr n. med. Tadeusz Dudek — specjalista
medycyny pracy, NIP: 959-003-03-94.

VIl. ZAKRESY ODPOWIEDZIALNOSCI

Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik firmy.

Administrator Bezpieczenstwa Informacji w Jednostce:

1. sprawuje nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktérych dane sg przetwarzane oraz
kontrole przebywajgcych w nich osob,
okresla strategie zabezpieczania systemdw informatycznych firmy,
sprawuje nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzgdzen majgcych
wptyw na bezpieczenstwo przetwarzania danych,

4. sprawuje nadzér nad naprawami, konserwacjg oraz likwidacjg urzgdzeh komputerowych na ktorych

zapisane sg dane osobowe,



identyfikuje i analizuje zagrozenia oraz ryzyko, na ktére narazone moze by¢ przetwarzanie danych
osobowych w systemach informatycznych firmy,
okresla potrzeby w zakresie zabezpieczenia systemoéw informatycznych, w ktérych przetwarzane sag
dane osobowe,
sprawuje nadzor nad obiegiem oraz przechowywaniem dokumentéw zawierajgcych dane osobowe,
monitoruje  dziatanie = zabezpieczenn wdrozonych w celu ochrony danych osobowych
w systemach informatycznych,
odpowiada za realizacje ustawy o ochronie danych osobowych w zakresie dotyczgcym Administratora
Bezpieczenstwa Informaciji, w szczegélnosci poprzez:
o okreslanie indywidualnych obowigzkéw i odpowiedzialnosci osob zatrudnionych przy
przetwarzaniu danych osobowych, wynikajgcych z ustawy o ochronie danych osobowych,
o okreslenie pomieszczen tworzacych obszar, w ktérym przetwarzane sg dane osobowe
z uzyciem stacjonarnego sprzetu komputerowego,
o zapoznawanie os6b zatrudnionych przy przetwarzaniu danych osobowych z przepisami
obowigzujgcymi w tym zakresie,
o wdrazanie i nadzorowanie przestrzegania Polityki bezpieczehstwa informacii,
o wdrazanie i nadzorowanie przestrzegania instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych,
o dziatanie zgodnie z instrukcjg postepowania w sytuacji naruszenia ochrony danych
osobowych,
o stwarzanie warunkow organizacyjnych i technicznych umozliwiajgcych spetnienie
wymogow wynikajgcych z obowigzywania ustawy o ochronie danych osobowych,
o odpowiedzialnos¢  za poprawnos¢é merytoryczng danych gromadzonych

w systemach informacyjnych,

okreslanie, ktdre osoby i na jakich prawach majg dostep do danych informacji.

Administrator Systemu Informatycznego odpowiedzialny jest za:

1.

2
3.
4

o

biezgcy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz danych,
optymalizacje wydajnosci systemu informatycznego, baz danych,

instalacje i konfiguracje sprzetu sieciowego i serwerowego,

instalacje, konfiguracje i administracje oprogramowania systemowego, sieciowego zabezpieczajgca
dane przed nieupowaznionym dostepem

wspoétprace z dostawcami ustug oraz sprzetu sieciowego,

zarzgdzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,

zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobéw umozliwiajgcych ich
przetwarzanie,

przeciwdziatanie prébom naruszenia bezpieczehstwa informaciji,

prowadzenie profilaktyki antywirusowe;.



Vill. PRZETWARZANIE DANYCH OSOBOWYCH

1. Przetwarzanie danych osobowych nastepuje w wyznaczonym pomieszczeniu przez

wyznaczone do tego celu osoby.

2. Przebywanie os6b nieuprawnionych w pomieszczeniu, w ktorym przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania
danych osobowych, chyba ze dane te sg w odpowiedni sposdb zabezpieczone przed

dostepem.

3. Whydruki, ktoére zawierajg dane osobowe i sg przeznaczone do usuniecia nalezy
niszczyc

w stopniu uniemozliwiajgcym ich odczytanie np. z wykorzystaniem niszczarek

4. Urzadzenia, dyski lub inne informatyczne nosniki danych, przeznaczone do naprawy,
pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem

osoby upowaznionej przez administratora danych.

IX. OKRESLENIE SRODKOW TECHNICZNYCH
| ORGANIZACYJINYCH NIEZBEDNYCH DO ZAPEWNIENIA
POUFNOSCI PRZETWARZANYCH DANYCH

W Jednostce rozréznia sie nastepujgce kategorie srodkéw zabezpieczen danych osobowych:

1. Zabezpieczenia fizyczne:

zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyktymi,
— zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
zabezpieczone sg za pomoca krat,
— dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych kontrolowany
jest przez system monitoringu z zastosowaniem kamer przemystowych,
— zbidr danych osobowych w formie papierowej przechowywany jest w zamknietej metalowe;j
szafie,
— monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposob
uniemozliwiajgcy wglad osobom postronnym.
2. Zabezpieczenia procesow przetwarzania danych w dokumentacji papierowej:
— przetwarzanie danych osobowych nastepuje w wyznaczonym pomieszczeniu,
— przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu osoby.

3. Zabezpieczenia organizacyjne:



— o0sobg odpowiedzialng za bezpieczenstwo danych jest Administrator Bezpieczenstwa
Informacji (ABI),
— Administrator Bezpieczenstwa Informacji na biezgco kontroluje prace systemu
informatycznego z nalezytg starannoscig, zgodnie =z aktualnie obowigzujgca
w tym zakresie wiedzg i z obowigzujgcymi procedurami,
4. Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:

- przetwarzaé dane osobowe mogg jedynie pracownicy, ktérzy posiadajg stosowne upowaznienie,

- w trakcie przetwarzania danych osobowych, pracownik jest osobiscie odpowiedzialny za
bezpieczenstwo powierzonych mu danych,

- przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem danych osobowych,
pracownik winien sprawdzi¢, czy posiadane przez niego dane byly nalezycie zabezpieczone, oraz czy
zabezpieczenia te nie byty naruszone,

- w trakcie przetwarzania danych osobowych, pracownik winien dba¢ o nalezyte ich zabezpieczenie
przed mozliwoscig wglgdu, bgdz zmiany przez osoby do tego celu nieupowaznione,

- po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczyé dane osobowe

przed mozliwoscig dostepu do nich oséb nieupowaznionych.

X.  ARCHIWIZOWANIE INFORMACJI ZAWIERAJACYCH
DANE OSOBOWE

Archiwizacja informacji zawierajgcych dane osobowe odbywa w formie elektronicznej oraz papierowe;.
Nosniki danych przechowywane sg w wydzielonym pomieszczeniu, ktére jest zabezpieczone przed

dostepem o0so6b nieupowaznionych.






